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Deca su drustvena bica koja imaju potrebu za po-
vezanoscu i socijalnim pripadanjem. Savremene
informaciono-komunikacione tehnologije (u da-
liem tekstu: IKT) utkane su u zivote dece kao po-
srednici koji prenose ideje, saznanja i informacije.
IKT ne uticu na decu i odrasle same po sebi, hego
ih oni oblikuju prema svojim interesima, vredno-
stima i interakcijama. Danasnja deca odrastaju
u doba ,superpovezanog” i tehno-drustvenog

zivota kroz digitalne tehnologije koje predstavlja-
ju tehnoloski kontekst digitalnog okruzenja (Cej-
ko, 2019).

Ovo okruzenje prvobitno nije bilo dizajnirano za
decu, ali ono danas ima znacajnu ulogu u njihovoj
socijalizaciji i edukaciji. U savremenom drustvu me-
nja se klasicna distribucija drustvenih nejednakosti
kroz digitalne podele koje samo oslikavaju druge



oblike socijalnih razlika (polnih, geoprostornih, sta-
tusnih). Sva deca treba da imaju pravo na jednak
pristup IKT i digitalnu ukljucenost.

Digitalno okruzenje Cine IKT koje ukljucuju internet,
mobilne tehnologije i uredaje, kao i digitalne mreze,
baze podataka, sadrzaje i usluge.

Procenjuje se da preko polovine svetskog stanov-
nistva i 86% stanovnistva Evrope koristi internet, a
trec¢ina globalne populacije prati drustvene medije
kao Sto su Facebook, Instagram, Youtube, Tik Tok
i druge. Oko trecine svih korisnika interneta Cine
deca mlada od 18 godina. U Srbiji preko 70% sta-
novnistva ima pristup internetu.

Najcesce aktivnosti dece u digitalnom okruzenju su
gledanje video-zapisa i fotografija, slusanje muzike,
snimanje i postavljanje sopstvenih video-klipova i
fotografija na drustvene mreze, cetovanje, igranje
video-igara i gledanje igranih filmova i serija pre-
ko digitalnih servisa i kanala (Kuzmanovic, Pavlovic,
Popadic, Milosevic, 2019).

S jedne strane, sva deca treba da imaju bezbedan
pristup IKT i da budu osnazena da ucestvuju, izra-
zavaju svoju licnost, traze informacije i uzivaju sva
prava utemeljena u Konvenciji o pravima deteta.
IKT mogu da budu vazno sredstvo u procesima ob-
razovanja, socijalizacije, slobode izrazavanja, parti-

cipacije i inkluzije dece. Pristup internetu i digitalnoj
pismenosti zbog toga je deo ljudskih prava deteta.

S druge strane, digitalno okruzenje moze i negativ-
no da utice na zivote dece na razliCite nacine, sto
je razlog za sve vecu zabrinutost roditelja i osoba
odgovornih za sprecavanje Stetnih posledica upo-
trebe IKT. Neka starija istrazivanja u SAD, s pocetka
XXI veka, kada je dominantni medij bila televizija,
ukazivala su na to da deca do 18. godine na televiziji
vide oko 16.000 simuliranih ubistava i oko 200.000
nasilnih cinova.

Izlozenost nasilju kroz savremene IKT je potenci-
jalno veca, s obzirom na tehnolosko objedinjavanje
razlicitin medija kroz jedan uredaj, poput pametnog
telefona.

IKT proizvode nove forme rizika po decu. Nijed-
no dete danas nije zasticeno od rizika iz digital-
nog okruzenja, jer se oni desavaju unutar fizickog
prostora kuce i decje sobe. Fizicki prostor vise nije
barijera koja stiti dete od negativnih uticaja iz soci-
jalne sredine. Nikada nije bilo lakSe da dete iskusi
zlostavljanje ili da bude izlozeno nasilnim i brutal-
nim sadrzajima nego Sto je to danas u ,digitalnom
dobu". Dovoljno je da ima pristup IKT! A rizici digi-
talnog okruzenja posebno se odnose na osetljive
grupe dece koja vec zive sa brojnim nedac¢ama i
deprivacijama.



U digitalnom okruzenju deca mogu biti izlozena
Stetnim sadrzajima kao Sto su: digitalno nasilje,
kockanje, seksualno zlostavljanje, preterano seksu-
alizovane slike, podsticanje suicidalnih ponasanja,
motivisanje za ucesce u kriminalnim i teroristicCkim
aktivnostima, diskriminativne i rodno stereotipne
informacije, govor mrznje, lazni narativi i razliciti
oblici eksploatacije. Ovakvi tipovi izlozenosti dece u
digitalnom okruzenju potencijalno imaju negativan
uticaj na fizicki, emocionalni, kognitivni i socijalni
razvoj deteta. Deca su mnogo izlozenija opasno-
stima iz digitalnog okruzenja od odraslih zato sto
manje razumeju rizike kojima mogu biti izlozena a
trpe vece negativne posledice. Te posledice nalaze
se u sferama rizika po blagostanje, uzivanje Ljudskih
prava, zdrav razvoj i ukupnu dobrobit deteta.

Iz ovih razloga, deca imaju pravo da budu zastice-
na od svih oblika nasilja, eksploatacije i zlostavljanja
u digitalnom okruzenju. Drzava, roditelji ili staratelji i
institucije koje se bave decom imaju primarnu od-
govornost da postuju, Stite i ostvaruju prava deteta u
digitalnom okruzenju. To treba da Cine na nacin koji
je u skladu s najboljim interesima i razvojnim spo-
sobnostima deteta. Takode, nijedna zastitha mera
od rizika u digitalnom okruzenju ne treba nepotreb-
no da ogranicava ostvarivanje drugih prava deteta.
Zbog toga postoji odgovornost odraslih i relevantnih
institucija drzave da osiguraju deci nesmetano i bez-
bedno uzivanje svojih prava u digitalnom okruzenju.
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POGLAVLIJE 1

PRAVNI
OKVIR
ANALIZE

Analiza je zasnovana na cetiri pravna okvira:
1) Konvencija o pravima deteta UN; 2) Strategi-
Jja Saveta Evrope za prava deteta (20162021); 3)
Opsti komentar br. 25 o pravima deteta u vezi
sa digitalnim okruzenjem Komitet za prava de-
teta UN od 2. marta 2021. godine; 4) Smernice
za postovanje, zastitu i ostvarivanje prava de-
teta u digitalnom okruzenju, Preporuka CM/
Rec(2018)/7 Komiteta ministara, Savet Evrope,
jun 2019. godine.



POGLAVLJE 2

ZASTO

VAZNE

Kod dece koja odrastaju uz IKT ,mesaju” se ,onlajn
i oflajn svetovi" kao nesto sto je za njih ,prirodno”.
To su univerzumi koji se u njihovom svetu prozima-
ju. Digitalni zivot je za decu stvarni zivot i prosirena
stvarnost. U digitalnom okruzenju deca misle, ose-
caju i delaju - dozivljavaju bol, zabrinutost, radost,
tugu i psihicko prisustvo. Digitalni prostor je mesto
socijalizacije, istrazivanja, samoaktualizacije, defini-
sanja sopstva i identiteta deteta.



Generacije koje rastu uz IKT popularno se nazivaju
,digitalnim urodenicima” jer su im internet i digital-
ne tehnologije ,bliski svet”. Danasnja deca sve rani-
je ulaze u digitalno okruzenje. Pojedina deca prva
iskustva sa IKT sticu i pre trece godine zivota. Dete
od 15 godina, u mnogim sredinama, danas koristi
IKT jednako funkcionalno kao odrasla osoba starija
od 25 godina (Cejko, 2019).

Unutar digitalnog okruzenja nastaju nov jezik (lajk,
Ser, selfi, sabskrajb, skrinsot, cet, jutjuber, influen-
ser) i novi komunikacijski znakovi (emotikoni, skra-
cenice i onlajn zargoni). Ovde se rada ,ekonomija
paznje’ gde ,lajk” ima emotivnu i socijalnu vrednost
kojom se skrece paznja na deljene sadrzaje drugih.
Zivot u digitalnom okruzenju podstice stvaranje
,nove uljudnosti” u vidu ,pracenja za pracenje” ili
Jlajka za lajk”.

IKT imaju socijabilni potencijal. Deca u ovom sve-
tu mogu interaktivno da kreiraju digitalne sadrzaje
kroz igre, drustvene mreze i komunikaciju sa drugi-
ma. U digitalnom okruzenju ona mogu dobiti soci-
jalnu podrsku, umanjiti osecanje usamljenostii brzo
pronaci potrebne resurse, vazne osobe, informacije
i jude. Kroz IKT deca mogu koordinisati svakodnev-
ne aktivnosti, uciti, zabaviti se, izolovati se iz stre-
snog oflajn okruzenja, ucvrstiti prijateljstva, zadobiti
status u onlajn zajednici, razviti kulturu participacije
kroz deljenje (Serovanje) i remiksovanje sadrzaja.

Digitalno okruzenje je i prostor unutar koga deca
mogu razviti solidarnost kroz grupne akcije pomoci
ugrozenima i smanjiti barijere prema drugim kultu-
rama i nacijama (Cejko, 2019).

Za decu iz marginalizovanih zajednica, IKT pred-
stavljaju i prostor gde ona mogu da iskazu svoje
potencijale i prekinu ciklus medugeneracijskog
prenosenja siromastva i socijalne iskljucenosti. One
pruzaju i mogucnosti za ucenje i obrazovanje i onoj
deci koja se nalaze u udaljenim i pasivnim podrucji-
ma sveta, a posebno za vreme ratova, humanitarnih
kriza i prirodnih nepogoda.

IKT su i teret i blagodet za drustvo
i decu: sredstvo blagostanja i

otudenja deteta.

IKT su deo ,kulture decje sobe" u kojoj se deca sve
viSe nalaze u digitalnim svetovima, a nadzor rodite-
lja nad njihovim aktivnostima je sve maniji. Poseban
problem predstavlja to Sto deca ulaze u digitalno
okruzenje bez razvijenih i adekvatnih digitalnih ve-
stina, sto ih izlaze razlicitim rizicima. Zato je vazno
prepoznati rizike po prava i blagostanje dece koji
mogu nastati u digitalnom okruzenju.
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KOJI SU OPSTI
OBLICI RIZIKA
OD IKT ZA DECVU?



Rizici » sajber gruming ili udvaranje, kako bi se uspostavio seksualni kontakt
kontakta sa detetom;
» seksualno iskoriscavanje i zlostavljanje;
» namamljivanje dece u seksualne svrhe;
» regrutovanje dece na internetu za vrsenje krivicnih dela;
» delovanje u ekstremnim politickim ili verskim pokretima i u svrhu trgovine
judima;
» bezbednost podataka racunara (spamovi, virusi, hakovanja, nepozeljni mejlovi);
» ugrozavanje privatnosti dece kroz deljenje decjih fotografija, kako od
same dece, tako i od roditelja (,Serenting”).

Rizici » ponizavajuce i stereotipno prikazivanje ljudi i situacija;

sadrzaja

» rana i preterana seksualizacija;

» prikazivanje i glorifikovanje nasilja i samopovredivanja, a posebno
samoubistva;

» ponizavajuci, diskriminatorni ili rasisticki stavovi: govor mrznje;

» oglasavanje sadrzaja za odrasle;

» patoloske forme zadovoljavanja seksualnih potreba odraslin: pedofilija,

voajerizam, egzibicionizam;

» sadrzaj govora nekih influensera koji iskazuju mrznju, surovost, vulgarnost,
bahatost, primitivizam;

» lazne vesti i pogresne informacije;

» manipulativni govor pojedinaca;

» promovisanje nezdravih i opasnih ponasanja (npr. izgladnjivanje
i mrsavljenje).




Rizici » uvrede i digitalno uhodenje;
ponaéanja > \V/frtuélna surov?st i ra.zl|C|jc| nacini u'znem|ravanja drugih osoba;
» Sirenje seksualizovanih slika bez pristanka druge osobe;
» iznudivanje;
» ispoljavanje govora mrznje;
» hakovanje;
» kockanje;
» ilegalno skidanje sadrzaja sa interneta i druga krsenja intelektualne svojine;
» komercijalna eksploatacija;
» digitalno iskljucivanje druge dece iz sajber grupa;
» digitalna poslusnost;
» virtuelni voajerizam i egzibicionizam.

Rizici » prevremena i prekomerna upotreba;
» zavisnost od internet sadrzaja;

po zdravlje

» anksioznost i depresivnost;

» hedostatak sna;

» problemi sa koncentracijom i rasutost paznje;
» zaboravljanje informacija;

» hroni¢ni umor;

» ostecenje vida;

» ,sedeci’ nacin zivota;

» gojaznost;

» izlozenost zracenju mobilnih uredaja.




POGLAVLIJE 4

STA JE NASILJE

U DIGITALNOM
OKRUZENJU?

To je oblik rizika od IKT koji se ispoljava kroz pasivno gledanje sadrZaja u kojima se dete
izlaZe razlicitim tipovima fizickog i/ili psihickog povredivanja i zlostaviljanja, kao i kroz
aktivnu interaktivhu komunikaciju u digitalnom okruZenju, kada dolazi do namernog i
ponavljanog psihickog povredivanja i uznemiravanja deteta. Deca tako mogu da trpe, ali

i da Cine digitalno nasilje.

Dete moze biti izlozeno nasilnim sadrzajima kroz ra-
zlicite IKT i njihove pojedinacne sadrzaje. To mogu
da budu: tekstualne (sms) poruke, multimedijalne
(mms) poruke, telefonski pozivi, elektronska posta,
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Cet-sobe, instant poruke, veb-sajtovi, drustvene
mreze, igrane serije i filmovi, informativni programi
na televiziji, slike nasilja u digitalnim novinama, vi-
deo-igre.



kada neko koristi deo svog tela ili predmet
da povredi drugu osobu i kontrolise njene
postupke;

kada osoba nevoljno ucestvuje u bilo kom
obliku seksualne aktivhosti;

kada neko kaze ili uradi nesto zbog cega se
druga osoba oseca ponizeno ili bezvredno;

kada je pojedinac psihicki, fizicki i/ili mate-
rijalno povreden zato Sto pripada odrede-
noj kulturi, religiji ili tradiciji;

kada neko nanosi psihicku stetu drugoj oso-
bi koristeci jezik, bilo govorni ili pisani;

kada neko kontrolisSe finansijska sredstva
odredene osobe bez njene saglasnosti ili ih
zloupotrebljava;

kada neko koristi pretnje i uzrokuje strah

kod osobe kako bi preuzeo kontrolu nad

kada neko koristi duhovna ili religijska uvere-
nja odredene osobe kako bi manipulisao, do-
minirao ili kontrolisao tu osobu;

kada odrasla osoba koja je za to zvanicno
odgovorna ne preuzima odgovornost kako
bi obezbedila hegu ili pomoc¢ osobi kojoj je
ona zbog njenog uzrasta ili stanja potrebna;

kada se osoba voljno samopovreduje, narusa-
va sopstveno zdravlje ili pocini samoubistvo.




POGLAVLJE 5
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Karakter, intenzivitet i trajnost utica-
ja izloZenosti deteta nasilnim sadrza-
jima u digitalnom okruZenju, pored
razvojnih sposobnosti deteta, zavise
od formi medijskog nasilja. One mogu
da budu u vidu (Lemis, 2008):

» ,vragolastog nasilja”

poput nasilja u crtanim filmovima za decu;

» ,docaranog nasilja”
kao sto je ,umetnicki pojacano” nasilje u
filmovima i serijama;

» stvarnog nasilja

koje se istorijski ili u sadasnjosti dogodilo;

» poZeljnog i nepoZeljnog nasilja

u zavisnosti od konteksta njegovog pred-
stavljanja i ideologije u tumacenju izvora i
posledica nasilja;

» instinktivhe samoodbrane i
zlonamerne agresije.




POGLAVLJE 6

U istrazivanju ,Koriscenje interneta i digitalne teh-
(autori: D. Kuzmanovic, Z. Pavlovi¢, D. Popadic i T.
Milosevic; Institut za psihologiju Filozofskog fakul-
teta u Beogradu) koje je radeno na uzorku od 1.110
ucenika osnovnih i srednjih skola uzrasta od 11 do 17
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godina na teritoriji cele Srbije, jedno od pitanja bilo
Jje dali su u poslednjih godinu dana na internetu bili
izlozeni Stetnim sadrzajima koji predstavljaju razli-
Cite oblike nasilja: povredivanje ljudi i zivotinja, krv,
samopovredivanje, samoubistvo, uzimanje droge,
ugrozavanje zdravlja kroz gladovanje i govor mrznje?




Polovina ispitanih ucenika, duplo vise u uzrasnoj
grupi 14-17 godina nego u grupi 11-13 godina, videla
je na internetu slike krvi i nasilja na kojima se ljudi
medusobno povreduju ili povreduju zivotinje.

Sa ovakvim sadrzajima susrelo se skoro tri Cetvrtine
(71%) devojCica uzrasta 14-17 godina.

Nesto manje od polovine ispitanih ucenika (47%) vi-
delo je na internetu nacine na koje se ljudi fizicki sa-
mopovreduju, jedna trec¢ina nacine na koje se moze
izvrsiti samoubistvo, a 35% ucenika je bilo izlozeno
slikama uzimanja droge.

Starije devojCice ceSce su na internetu gledale
teme o mrsavljenju, sto se moze pripisati karakteri-
stikama uzrasta, i dobijale informacije o iskustvima
drugih sa uzimanjem droga (Cak 57% devojCica je
videlo te sadrzaje).

Skoro polovina ispitanih ucenika (45%) na internetu
je videla poruke mrznje na nacionalnoj, verskoj ili
seksualnoj osnovi.

| umladoj (11-13), a pogotovu u starijoj uzrasnoj gru-
pi (14-17), skoro svim navedenim sadrzajima cesce
su bile izlozene devojcice nego decaci.
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°° POGLAVLJE 7

KOJI SU NEGATIVNI
EFEKTI IZLOZENOSTI
NASILNIM SADRZAJIMA
U DIGITALNOM
OKRUZENJU?

oooooooooooooooooooooooooooooooooooooo

IzloZenost nasilju u digitalnom okruZenju jeste oblik ugroZavanja blagostanja deteta
jer ono narusSava njegova prava da Zivi u bezbednoj sredini, da se pravilno psiho-so-
cijalno razvija, da se igra i slobodno izraZava. Postoje dva osnovna oblika negativnih
efekata izloZenosti dece nasilju u digitalnom okruZenju. To su neposredni i dugorocni
efekti (Poter, 2011).
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Uticaj na
ponasanje

» imitiranje nasilnog akta i nasilne osobe;
» podsticanje nasilnog ponasanja;

» manjak suzdrzavanja i kontrole ponasanja;

» privlacnost nasilja kao odgovora u socijalnim interakcijama;

» Mmanja saosecajnost prema drugima.

Fizioloski
uticaj

» pojacanje telesnog uzbudenja;
» lupanje srca;

» noche more.

Emocionalni
uticaj

» uznemirenost;

» neprijatnost;

» prolazni strah razliCitog intenziteta;
» tuga;

» anksiozne i depresivne reakcije.

SEVA ETT
uticaj

» ucenje nasilnih postupaka.

%//

.




Dugorocni efekti su

usvajanje nasilnin modela i nacina ponasanja;

ucvrscivanje stava o pozeljnosti nasilja.

fizioloska adaptacija;
razvoj digitalne zavisnosti kroz traganje za sve jacim podsticajima

I surovijim oblicima dozivljenog nasilja.

neosetljvost na patnju drugih;
,gajenje” stalnog straha i osecanja visokog rizika od viktimizacije;

depresivnost.

precenjivanje izrazenosti nasilja i kriminala u drustvu;

prihvatanje legitimnosti nasilja u socijalnim i drustvenim

odnosima.

razvoj nasilnin modela ponasanja deteta u porodici;

sukobi u porodici.




POGLAVLJE 8

OD CEGA
ZAVISI UTICAJ NASILJA
U DIGITALNOM
OKRUZENJU
NA DETE?

Nacin na koji dete moZe razumeti nasilne sadrZaje kojima je izloZeno kroz upotrebu IKT
povezano je sa dve grupe Cinilaca: opstim i posebnim (Poter, 2011). To pokazuje da je
tesko tvrditi da je uticaj nasilja kojem je dete izloZeno univerzalnog tipa.
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OPSTI CINIOCI
koji odreduju uticaj nasilja u
digitalnom okruZenju na dete

» Nivo razvojnog sazrevanja deteta;

» Nivo znanja koje dete poseduje o

drustvu i socijalnim odnosima;

» socijalna obelezja i nacin zivota

deteta i porodice;

» nivo medijske pismenosti deteta i

porodice.
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Rizici i mogucénosti povezani sa decjim angazova-
njem u digitalnom okruzenju menjaju se u zavisno-
sti od starosti i stepena razvoja deteta. Opste razu-
mevanje medijskih sadrzaja kod deteta povezano
je sa uzrastom.

Problem izlozenosti dece ranog uzrasta nasilnim
sadrzajima jeste u tome Sto deca do tri godine
ne prave razliku izmedu stvarnosti i maste, dok
deca od 6 do 10 godina veruju da je vecina stvari
koje vide u medijskim sadrzajima istinita (Lemis,
2008).

Na primer, u predskolskom uzrastu deca mogu da
rekonstruisu i zapamte filmske scene, ali tesko ih
povezuju u celovitu pricu. Kod njih je fokus na sa-
dasnjosti, a ne na hronologiji, i oni hemaju moguc-
nost da predvide tok price.

Vec¢ kod dece osnovnoskolskog uzrasta, medijsko
iskustvo i razvojne kognitivne sposobnosti dovode
do sve boljeg razumevanja medijske poruke, stva-
ranja znacenja, rekonstrukcije medijske (filmske)
price i duzeg pamcenja gledanog sadrzaja.

Razvoj moralnog rasudivanja moze da se pratii kroz
detetovo tumacenje postupaka medijskih likova.
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Na primer, ako film opisuje osobu koja planira da
ucini nasilni zloCin, u zavisnosti od uzrasta, deca ce
reagovati na sledece nacine (Lemis, 2008):

1) mlada deca: osoba je ,zla" onda kada je uhvati
policija;

2) deca od 7 do 8 godina: osoba ,postaje zla" ne-
posredno pre pocinjenog zlocina;

3) deca od 10 i vise godina: ta osoba je ,neko ko
Cini zlo"

Takode, reakcija straha na medijski sadrzaj zavisi od
uzrasta. Mlada deca vise reaguju na izmisljeni nego
na realni program. Kod dece svih uzrasta, na nacin
reagovanja na nasilje u digitalnom okruzenju uticu
zivotno iskustvo deteta, karakter porodicne medija-
cije kod upotrebe medija i Sire drustveno okruzenje.
| sam opsti karakter digitalne komunikacije, posebno
kroz drustvene mreze, ima uticaj na ispoljavanje rizic-
nih ponasanja dece. U digitalnom okruzenju se, zbog
nepostojanja fizickog kontakta, a posebno kada je vir-
tuelna komunikacija anonimna, smanjuje odgovornost
koja inace postoji u komunikaciji licem u lice. Time se
nasilno ponasanje lakse ispoljava zbog slabijeg stepe-
na uticaja unutrasnje i spoljasnje kontrole ponasanja.




PREPORUKE ZA
PREVENCIJU
RIZIKA OD

IZLOZENOSTI
DECE NASILJU
U DIGITALNOM

OKRUZENJU




levantne aktere

Zavu l sve re

~

S
L]
©
N
£
=
o
o
2
S
S
o
o
O
L
o
O
wjd
472
o
o

Prava dece u digitalnom okruzenju jos uvek nisu dovoljno prepoznata u drustvu
i delovanju institucija, sto zahteva podsticajni ,pritisak” na zakonodavstvo, politike i
prakse, kako bi se ova prava adekvatno ostvarivala.

U razvoju digitalnih politika deca treba da budu pitana na koji nacin digitalno okruzenje
utice na njihove zivote.

Drzava ima primarnu obavezu da postuje, stiti i ostvaruje prava svakog deteta na
digitalnu ukljucenost kroz delovanje svih relevantnih sistema, a posebno sistema
obrazovanja, decje i socijalne zastite, medija, poslovnih subjekata, organizacija civilnog
drustva, kao i same dece i njihovih roditelja ili zakonskih staratelja.

Drzava bi trebalo da inicira i podstiCe pruzanje raznovrsnih visokokvalitetnih sadrzaja
na internetu, koji treba da imaju socijalnu i kulturnu korist za decu, kao vid podrske
dec¢jem punom razvoju i ucestvovanju u drustvu.

Neophodno je kontinuirano podizati svest o nasilju sa kojim se deca suocCavaju
u digitalnom okruzenju kroz kampanje, edukacije i nauc¢no utemeljene podatke i
informacije.

Drzava i civilni sektor trebalo bi da, preko definisanih tela, redovno procenjuju sve
rizike koje IKT mogu imati po zdravlje i ukupnu dobrobit dece i da o tome obavestavaju
javnost.
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Potrebno je podsticati sve odgovorne pojedince i organizacije iz javnog i privatnog
sektora da preduzimaju potrebne mere za umanjivanje i sprecavanje negativnih uticaja
koje nasilni sadrzaji mogu imati na decu.

Samo po sebi filtriranje nasilnih sadrzaja i blokiranje dece da im pristupe nece
doprineti tome da digitalno okruzenje postane sigurnije i bolje mesto za decu.

Deca imaju pravo da budu zasticena od svih oblika nasilja, eksploatacije i zlostavljanja
u digitalnom okruzenju. Svaka zastitna mera treba da uzme u obzir najbolje interese |
evoluirajuce sposobnosti deteta i ne sme nepotrebno da ogranicava ostvarivanje drugih
prava, na primer, na informisanje, participaciju ili obrazovanje.

Drzava treba da preduzima mere za podsticanje svih subjekata koji se bave decom
da razvijaju i primenjuju politike koje imaju za cilj da jasno ukazu na neprihvatljivost
nasilnog ponasanja i da razviju odrzive mehanizme prevencije, prijavljivanja nasilja
u digitalnom okruzenju i posebne podrske deci koja su bila zrtve digitalnog nasilja
(savetovanje).

Politike i inicijative treba da budu zasnovane na naucno utvrdenim i aktuelnim
dokazima o decjim iskustvima u digitalnom okruzenju.

Drzava treba da jaca odgovornost regulatornih tela koja prate ugrozavanje prava dece
u digitalnom okruzenju.

Drzava i civilni sektor treba da pruze resurse, obuku i podrsku koji su potrebni
za preduzimanje preventivnih i zastitnih mera u vezi sa izlozenoscu dece nasilju u
digitalnom okruzenju.




Roditelji mogu na tri nacina vrsiti medijaciju izmedu deteta i sadrZaja sa kojim
se ono srece u digitalnom okruZenju:

Instruktivna Rodlitelji aktivno ucestvuju u digitalnim aktivnostima dece kroz
medijacija diskusiju, objasnjenja i evaluaciju sadrzaja kojima su ona bila

izlozena.

Restriktivna Ogranicenja kojima roditelji definisu pravila koliko (trajanje),
medijacija kada (u koje vreme) i Sta (vrsta sadrzaja) deca mogu da koriste
od digitalnih sadrzaja.

Posmatracka Roditelji nadziru, prate i proveravaju sta dete radi na internetu,
medijacija uz razgovor ili bez konverzacije sa detetom.

Rodlitelji obicno kombinuju sve tipove medijacije, pri cemu je jedan tip najcesce do-
minantan u zavisnosti od starosti deteta, pola roditelja, obrazovanja i interesovanja
roditelja, vaspitnog stila roditelja, roditeljskog stava prema digitalnim sadrZajima,
nivoa digitalne pismenosti roditelja, opSte ukljucenosti roditelja u sve aktivnosti dece
i sistema vrednosti koji postoji u socijalnom okruZenju u odnosu na upotrebu IKT.




» Treba provoditi vreme sa decom u zajednickim aktivnostima unutar digitalnog
okruzenja.

» Budite dobar model digitalnog korisnika za vasu decu. Ne ispoljavajte bes i mrznju

prema drugima u digitalnom svetu jer deca uce i iz vaseg primera. Koristite IKT
balansirano. Provodite znacajno vreme sa decom i van upotrebe IKT.

» Roditelji treba da kroz adekvatnu komunikaciju i nadzor u odnosu na uzrast deteta |
kroz aktivho ucesce budu deo detetovog razvoja digitalnih kompetencija i vestina.

» Deci nuditi kvalitetne prosocijalne edukativne, kreativne i zabavne digitalne sadrzaje
koji su razvojno primereni potrebama deteta.

» Upoznati se sa rizicima i negativhim posledicama izlozenosti dece nasilnim sadrzajima

iz digitalnog okruzenja.

» Izgraditi sa detetom odnos uzajamnog poverenja kako bi vam se dete obratilo uvek
kada se kroz digitalno okruzenje susretne sa bilo Cime sto kod njega izaziva strah, brigu
i loSe raspolozenje.

. .




Sticanje digitalnih kompetencija dece kroz formalno i neformalno obrazovanje za
bezbedno, korisno i kreativno koriS¢enje IKT jeste osnova prevencije izloZenosti
nasilju u digitalnom okruZenju. U opStem smislu, digitalne kompetencije su da-
nas jedna od najvaznijih pretpostavki za socijalno ukljucivanje dece i odraslih u
drustvo. Postoji osam kljucnih digitalnih kompetencija koje deca treba da razvi-
jaju (koncept digitalne inteligencije DQ’):

Sposobnost stvaranja lichog i gradanskog digitalnog identiteta i
identiteta kreatora promena.

Za sistem obrazovanja:

Sposobnost upravljanja pravima na participaciju, intelektualnu
svojinu i privatnost.

Sposobnost koriscenja digitalnih podataka, racunarskih sadrzaja
i medijskih informacija.

Sposobnost koris¢enja i razumevanja masovne, onlajn i
slikovne/video komunikacije.

Sposobnost upravljanja odnosima i sopstvenim postupcima u
digitalnom okruzenju i izrazavanja digitalne empatije.

* Prema: DQ Institute -



https://www.dqinstitute.org/

Za sistem obrazovanja

Sposobnost upravljanja licnom, mreznom i organizacionom
sajber sigurnoscu.

Sposobnost upravljanja bihevioralnim, sadrzajnim i
komercijalnim sajber rizicima.

Sposobnost balansirane i zdrave upotrebe IKT i gradanskog
angazmana u digitalnom svetu.

Obrazovni sistem drzave treba da tezi tome da se digitalna pismenost predaje u
Skolama, primereno uzrastu dece, tokom svih godina skolovanja.

Nastavni programi treba da podsticu kriticko razumevanje negativnih posledica nasilja

u medijima i digitalnom okruzenju.

Nastavnici treba da unapreduju svoje digitalne vestine i budu upoznati sa aktivnostima
dece u digitalnom okruzenju.

Nastavnici treba da podsticu decu na razgovor o mogucim rizicima, digitalnom nasilju,
nacinima zastite i odgovornom ponasanju u digitalnom okruzenju.

Nastavnici treba da pomognu roditeljima u zajednickom uspostavljanju pravila u
koriscenju IKT od dece.

Ucite decu, zajedno sa roditeljima, onlajn toleranciji i empatiji.




Decu treba pitati na koji nacin koriste IKT, cemu su bila izloZena u digitalnom
okruZenju i kakve su posledice pojedini sadrZaji ostavili na njih, da bi se ma-
pirali postojeci rizici po decu.

» Deca treba da budu ohrabrivana da o svakom sadrzaju koji ih plasi, uzhnemirava i brine
informisu roditelje, staratelje, nastavnike ili druge odrasle osobe od poverenija.

» Decu treba podstaci da, sa za njih bitnim odraslim osobama, dele nova saznanja i
informacije do kojih dolaze kroz upotrebu IKT.

» Deca treba da budu pitana o tome kako su reagovala kada su se susrela sa nasilnim
sadrzajima u digitalnom okruzenju, kao i o tome koji su za njih najbolji nacini podrske u
zastiti od izlozenosti digitalnom nasilju.

» Decu treba edukovati o neprihvatljivosti nasilja kao oblika reSavanja sukoba izmedu
ljudi i o nacinima nenasline komunikacije.

» Deca treba da nauce razlike u pogledu znacenja i posledica pojedinih oblika

digitalnog nasilja i medijskih formi nasilja, u skladu sa uzrasnim sposobnostima i
znanjima.

_ %




Superpovezani: internet, digitalni mediji i tehno-drustveni Zivot.
Beograd: Clio.

Deca i televizija.
Beograd: Clio.

Koris¢enje interneta i digitalne tehnologije kod dece i mladih u Srbiji.

Beograd: Institut za psihologiju Filozofskog fakulteta u Beogradu.

httpos. ./ www.unicef.orq/serbia/media/12511/file/kRoriscenje_interneta_i

digitalne_tehnologije_kod_dece_i mladih_u_Srbijipdf

Medijska pismenost.
Beograd: Clio.



https://www.unicef.org/serbia/media/12511/file/koriscenje_interneta_i_digitalne_tehnologije_kod_dece
https://www.unicef.org/serbia/media/12511/file/koriscenje_interneta_i_digitalne_tehnologije_kod_dece

Izdavaé:

Centar za prava deteta

Dobracina 29/3A, 11 000 Beograd
www.cpd.org.rs

Za izdavaca:
Jasmina Mikovic,
direktorka Centra za prava deteta

Autor:
Prof. dr Aleksandar Jugovic,
redovni profesor Univerziteta u Beogradu - Fakulteta za specijalnu edukaciju i rehabilitaciju

Lektura:
Milena Jakovljevic

Dizajn i prelom:
Polovinas design studio

Godina:
Decembar 2021.

Publikacija ,,Deca i nasilje u digitalnom okruzenje” izradena je u okviru projekta ,,Prava deteta u politikama
i praksi” koji Ceptar za prava deteta realizuje u saradnji sa Save the Children International, a uz finansijsku
podrsku Vlade Svedske.

Stavovi izre¢eni u ovom istraiivanjy predstavljaju stavove izdavaca i nuzno ne predstavljaju stavove Save
the Children International i Vlade Svedske.


http://www.cpd.org.rs  

CENTAR ZA PRAVA DETETA

WW\W.CPD.ORG.RS
OFFICE@CPD.ORG.RS

CENTAR ZA PRAVA DETETA JE UDRUZENJE GRAJANA OSNOVANO 1997. GODINE ClJI JE OSNOVNI CILJ OSTVARIVANJE
PRAVA DETETA U REPUBLICI SRBIJI U SKLADU SA KONVENCIJOM O PRAVIMA DETETA UN. GLAVNI PRAVAC DELOVANJA
CENTRA USMEREN JE NA KREIRANJE POVOLJNOG INSTITUCIONALNOG, ZAKONODAVNOG | STRATESKOG OKVIRA ZA
PUNO OSTVARIVANJE PRAVA DETETA U SRBIJI KROZ AKTIVNOSTI USMERENE NA UVOJENLE | PRIMENU ZAKONA, POLITIKE
| PRAKSE KOJE DOPRINOSE ZASTITI PRAVA DETETA | DOBROBITI DECE, KAO | AKTIVNOM UCESCU DECE U DRUSTVU.

f @CENTARZAPRAVADETETA @CENTARZAPRAVADETETA

Centar za prava deteta



https://cpd.org.rs/
http://cpd.org.rs/
mailto:office%40cpd.org.rs%20?subject=
https://www.instagram.com/centarzapravadeteta/
http://www.facebook.com/Centarzapravadeteta/

